
درس٤ 

 

خودآموز كراك كردن  

 (٢) (Protection) مقاله حفاظت
 

 

 [TOP.EXE]  [F19 .EXE]  [POPULOUS.EXE]  [MAP.EXE]

 

در درس قبل ديديد كه چگونه از محافظت كلمه عبور،با كمك كدگذاري و روشهاي پنهان سـازي مـورد 

استفاده براي ذخيره آنها در حافظه، گذشتيم, اشارهاي داشتيم به پروسيجرهاي مقايسه براي كلمه عبور 

ــراي شـروع عمـل كـراك (نفـوذ) در  واقعي و آنچه كاربر تايپ كرده بود. بنابراين تا اينجا چندين مورد ب

اختيار داريد: 

- يافتن محل كلمه عبور كاربر 

- انعكاس (يا  echo) در حافظه براي كلمه عبور واقعي  

- يافتن روتيني كه آنها را باهم مقايسه كنيد.  

- يافتن كلمه عبوري كه بصورت رمز، جايي كه پنهان شده.  

- يافتن go-ahead-nice-buyer و خروج يا پرش  



- يافتن beggar-off-ugly-copier خروج يا پرش  

در برخي حالتهاي كراك كردن با ا ستراتژي هاي متعدد حفاظت روبرو ميشويم كه معروفترين آنها:  

- حالتهاي مختلف روتينهاي ذخيرهسازي، مقايسه و پنهانسازي هر سه در كنار هم براي يك كد انجــام 

ميگيرد.  

- پر شدن اين روتينها با باگهاي مقايسه، باگهاي پرش و باگهــاي متغيرهـا بـه منظـور مشـكلتر كـردن 

كراك.  

-پخش كد با حقههاي آنتي ديباگر (ضد ديباگر) مثل دستورات INT3 (وقفه سه) يا پرشــها به داخـل و 

بيرون از حالت محافظه شده .  

- سعي در از بين بردن نياز به وارد كردن كلمات رمز. تا حد ممكن . 

ــف  يعني به كاربر اجازه ميدهند تا يك حرف، يك عدد يا يك تصوير را بعنوان پاسخ برخي سؤالات مختل

وارد كند. در اين درس ما ياد ميگيريم كه چگونه با اين تكنيكهاي حفاظتي مبارزه كنيم.  

کلمه عبور بعنوان مجوز دسترسى 

اين نوع كلمات عبور مربوط به اطلاعاتي است كه كاربر قانوني يا اصلي برنامه در مورد آن دارد. اين يــك 

ــا  نوع كلمه عبور است كه بعنوان مثال ميتواند account دسترسي به شما به يك كامپيوتر، روي شبكه ي

حتي ماشين ATM مورد استفاده براي بانك يا يك شركت باشد. اين حالت احتياج به يك نوشــتن روي 

هارد، براي كراك كردن دارد. اين نوع كلمه عبور بستگي به پاسخي از كامپيوتر مركزي دارد. (اينها فقط 

ـــاي   نــه ناحيــه مغناطيســي روي كــارت را كنــترل ميكننــد). خطوطــي بيــن ATM و host ه

ــها واقعـي اسـت يـا  آنها وجود دارد كه معمولاً آماده براي چك كردن اينكه اطلاعات مبادله شده روي آن

ــا اينـهم  بطريقي رمزگذاري شده , ميباشد. (برخي بانكها از اطلاعات كدگذاري شده استفاده ميكنند ام

براي كراك كردن نسبتاً آسان است). در مورد ATMها شما كارهاي زير را بايد انجام دهيد.  



ــك شـبكه)  ١) روي خطوط اختصاصي بين ATM و host (كامپيوتر ميزان يا كنترل كننده مركزي در ي

ــن ATM و host(ميزبـان) قـرار دهيـد. ٣) بـه پيغامـهاي  خط بطلان بكشيد. ٢) كامپيوتر خودتان را بي

معمولي گوش دهيد اما هنوز مداخله نكنيد. ٤) سعي كنيد برخي عمليات را با يك كارت درســت انجـام 

ــت آمـاده شـديد يـك  دهيد، برخي اشتباهات را مرتكب شويد و به كدهاي مختلف توجه كنيد ٥) هروق

كارت گول زننده داخل ATM كنيد، حالا اتفاق زير رخ ميدهد:  

ــم از ايـن شـخص  ATM يك سيگنال به كامپيوتر ميزبان ارسال ميكند. با اين مضمون «هي! من ميتوان

پول بگيرم يا اينكه او يك ورشكسته است يا يك كارت غيرمعتبر خندهدار وارد كرده؟» 

ــد «اينجـا  - ميكروكامپيوتر جلو اين پيغام را ميگيرد و به جاي آن اين سيگنال را به ميزان ارسال ميكن

هيچكس از ATM استفاده نميكند». 

host اين پيغام «هيچكس استفاده نميكند» را ميگيرد و پاسخ ميدهد «خب مراقب باشــيد كسـي وارد 

نشود و بخاطر خدا هيچ پولي را در خيابان نريزيد» اين سيگنال براي ATM ارسال ميشود.  

ــيريزد و در عـوض ايـن پيغـام را ارسـال  - ميكروكامپيوتر دوباره جلو اين پيغام را ميگيرد و آن را دور م

ميكند» اين شخص خيلي ثروتمند است، هرچقدر پول ميخواهد به او بدهيد. در واقع او خيلــي متمـول 

است ، همه صندوق را به او بدهيد. او يك مشتري واقعي است».  

- ATM محتويات صندوق را به او ميبخشد.  

همه اينها ممكن است و ميتوان كراك كرد مگر آنكه يك نرم افزار حفاظتي روي خط باشد. بنـابراين اگر 

شما بخواهيد با ATM كار كنيد او با شما برخورد ميكند و اعلام ميكند كه طرف يك هكـر اسـت. لطفـاً 

بخاطر داشته باشيد صندوقي را هك كنيد كه يك دوربين كنترل كننده نداشته باشد.  

کلمه عبور بعنوان ثبت نام 

اين نوع كلمه عبور معمولاً براي برنامههايي كه اشتراكي اجرا ميشوند، استفاده ميشود. وقتي شما از يك 

ــل برنامـه اشـتراكيتان  برنامه اشتراكي استفاده ميكنيد، يك كلمه عبور به منظور به روز رساني و تكمي



وارد ميكنيد، اين روش اخيراً براي كاربردهاي تجاري، استفاده ميشود و امروزه داراي تعداد كمي پنجه 

كاربردي هستند كه در آنها مثلاً براي اينكه سي دي مربوط به يك مجله را بگيريــد لازم اسـت بـه يـك 

ــد تـا شـما بتوانيـد  خط اصلي تلفن كنيد و پولي را پرداخت كنيد تا يك كليد ويژه و يكتا، به شما بدهن

ــوذ  قفل اين نوع حفاظت ويژه را باز كنيد. در اين موارد شما بايد ياد بگيريد كه چطور به اين پنجرهها نف

كنيد. در آن درسها شما روتينهاي متنوعي را ميبينيد كه ورود شما را چك ميكند. 

کلمه عبور بعنوان محافظ کپى  

اين نوع كلمه عبور معمولاً براي بازيها و سرگرميها استفاده ميشود. كلمه مورد نظر معمــولاً در هـر بـار 

ــه بـازي،  شروع اجراي برنامه يا هر بار بارگذاري آن ظاهر نميشود. بلكه بعد از تكميل يك يا چند مرحل

ــازار آمـد) يـا اينكـه زمـان بـارگذاري  ظاهر ميشود. (اين نوآوري, اولين بار توسط EOBI و Ultina به ب

مجدد يك بازي ذخيره شده، ظاهر ميشود.  

 Dongle كلمه عبور

ــخت افـزاري هـم  يك برنامه خيلي گران معمولاً از اين نوع كلمه عبور استفاده ميكند. (كه يك كليد س

ناميده ميشود). dongle، يك وسيله سخت افزاري كوچك ميباشد كه به پورت(درگاه) موازي يا ســري، 

وصل ميشود. برخي dongleهاي خاص حتي شامل روتينهايي از يكسري برنامههاي تكميلي ميباشــند. 

اين dongle هم قابل كراك كردن هستند. اما كار بيشتر نياز دارد. و براي عبور از پروسيجرهاي خطا كه 

روي آنها استفاده شده در زمان كراك كردن به نرمافزارهاي كمكي نياز داريم كه شايد يك هفته نياز بـه 

وقت داشته باشد. سريع ترين روش براي كراك كردن برنامهاي كه بــه ايـن طريـق حفـاظت شـده، كـار 

ــردن آن را بگيريـد. مـن  كردن روي قطعه سختافزاري است كه به آن متصل شده. شما بايد جلو كار ك

ــراي نفـوذ كـردن بـه dongleهـا  خودم بندرت به اين موردها برخورد ميكنم و به نرمافزارهاي كمكي ب

ــي خواهيـد   اطلاعـاتي در  علاقهاي ندارم. اينها به يك فكر قوي و آزاد و يك وقت زياد نياز دارند. اگر م



ــاس بگيريـد. آنـها در برخـي مـوارد  مورد نفوذ به dongleها بگيريد سعي كنيد با سايتهاي قديميتر تم

جوابهاي جالبي به شما مي دهند.  

ــهترين كلمـه عبـور آن  يك مدير خوب نرم افزار براي يادآوري يك كلمه عبور مطابق زير عمل ميكند: ب

است كه پنهان شده باشد و بهتر از آن اينكه رمزگذاري شده باشد. در آن صورت امنيت بيشتري متوجـه 

برنامه خواهد بود.  

كلمه عبور بايد: 

- رمزگذاري شده باشد و / يا 

- در يك بردار hook شده ذخيره شده باشد و / يا  

- در يك فايل خارجي ذخيره شده باشد و / يا  

در يك قسمت SMC (كدي كه خودش خودش را اصلاح ميكند) قرار گرفته باشد.  

ــرد  اجازه دهيد در آخر طرحهاي حفاظتي مورد استفاده توسط برخي برنامهنويسان مورد استفاده قرار گي

را درجهبندي كنيم.  

- گرفتن كلمه عبور  

- حروف به يك كليد اضافه ميشود تا وارد شود.  

- تركيب حروف شكل گرفته XOR كردن با 255 

- ذخيره يك كليد (يك حرفي)  

- خيره كلمه عبور (٢٥٦ حرفي)  

ـ ذخيره Checksum ( بصورت يك حرف)، به منظور حفاظت و پيادهسازي دوباره.  

- ساخت فايل password.dat با كلمه عبور، كه داخل فايل ديگري غير از آنكــه روتينـها را صـدا مـيزند 

ــد بدنبـال اوليـن فـايلي كـه  درج شده. حالا برنامهنويسان تنبل كه ميخواهند برنامهشان را حفاظت كنن

كلمه عبور در آن ذخيره شده ميگردند و سپس كليد را در آن ميگذارنــد يعنـي هـم كلمـه عبـور و هـم 



ــك  checksum . آنها از يك پروسيجر رمزگشايي كلمه عبور و يك پروسيجر كنترل checksum براي چ

كردن اينكه كلمه عبور درست وارد شده، استفاده ميكنند. همه اينها به راحتي و طــي چنـد ثانيـه قـابل 

كراك كردن است.  

 [ setup دست يابي به كلمه عبور داخل ]

برخي كامپيوترها داراي يك كلمه عبور هستند كه setup آنها را از دسترسي حفاظت مي كند. (يعني در 

همان شروع كار) اين طرح حفاظتي اجازه boot كردن با يك فلاپي يا اصلاح setup را نميدهــد. در ايـن 

حالتها تنها راه ممكن براي نفوذ استفاده از يك روش قديمي هك كردن است :  

  *  PC  را باز كنيد . 

  * روي مادربورد يك جامپر كوچك با كلمه pw را پيدا كنيد .  

 *  آن را برداريد.  

  * PC را روشن كنيد.  

  *  Setup را با f1 يا del اجرا كنيد (بسته به نوع bios) (حفاظت بيش از اين كار نخواهد كرد).  

*   داخل setup، قسمت مربوط به password را غيرفعال كنيد .  

*   PC را خاموش كنيد .  

*   جامپر را دوباره سرجايش برگردانيد.  

*   PC را ببنديد.  

*   PC را روشن كنيد. كراك انجام شد و اگر بخواهيد ميتوانيد كلمه عبور جديدي روي آن بگذاريد.  

اگر ميخواهيد اطلاعات بيشتري در مورد دسترسي و عدم دسترســي، رمـزگذاري و قفـل كـردن جـدول 

ــم خـوب  FAT داشته باشيد، آنها را از اينترنت بگيريد و مطالعه كنيد كه ويروس Monkey كه خيلي ه

نوشته شده از اين نوع تخريب استفاده ميكند. مطالعه ويروسها كلاً براي كراك كردن خيلي خوب است.  



کدهاى ويروسها 

- خيلي خوب نوشته ميشوند (خالص، به زبان اسمبلي)  

- با استفاده از تكنيكهاي مخفي نه چندان متفاوت از طرحهاي حفاظتي (اغلب پيشرفته)  

- با استفاده از جديدترين و بهترين حقههاي SMC (كدهايي كه خودشان خودشان را تغيير ميدهند) 

اما آنچه مهم است اين است كه باور نكنيد كه طرحهاي حفاظتي خيلي كامل  و پيچيده هستند. بيشــتر 

ــال مقالـه طرحـهاي  وقتها حفاظت استفاده شده به طرز عجيبي معمولي و ساده است. بعنوان آخرين مث

ــاظتي  حفاظتي ما اجازه بدهيد يك برنامه نه خيلي قديمي (١٩٩٤) را بگيريم و ببينيد چه طرحهاي حف

مضحكي دارد. (ببر در پي شكار)  

يك شبيه سازي از HPS . كراك كردن در اينجا خيلي واضح پيش ميرود :  

- با استفاده از نقشه حافظه مورد استفاده، سكتور اصلي را پيدا كنيد.  

- AAAA  را بعنوان كلمه عبور تايپ كنيد.  

- سكتور اصلي را بدنبال AAAA از 0 تا 1FFFF جستجو كنيد.  

- dump L80 AAAA را از آدرس 40 (يك محدوده وسيعي را به وسيله dump بگيريد).  

 به اين طريق شما echo مربوط به كلمه عبور درست را ميگيريد.  

-  يك break point خواندني و نوشتني روي حافظه براي محل AAAA انجام دهيد و بدنبــال آن يـك 

اجراي مرحله به مرحله روي روي سكتور اصلي، كار را تكميل خواهد كرد.  

در اينجا سطرهاي كد حفاظت شده بالا آمده:  

                  8A841C12  MOV  AL,[SI+121C]   move in AL first user letter                        

   3A840812  CMP  AL,[SI+1208]   compare with echo                                                    
       7402      JZ   go_ahead_nice_buyer                                                                     

       EB13      JMP  beggar_off_ugly_cracker                                                             

                                                                            



حالا بياييد به سرعت آن را كراك كنيم:  

  ------------------------------------------------                                                                     

  CRACKING TOP.EXE (by +ORC, January 1996)                                                     

  ren top.exe top.ded                                                                                                     

  symdeb top.ded                                                                                                           

  -    s (cs+0000):0 Lffff 8A 84 1C 12 3A 84                                                                        

  xxxx:yyyy           (this is the answer of the debugger)                                               

  -    e xxxx:yyyy+2  08 (instead of 1C)                                                                              

  -    w                                                                                                                                  

  -    q                                                                                                                                  

  ren top.ded top.exe                                                                                                     

  -------------------------------------------------                                                                        

تـور MOV  Al,[SI,121C] را بـه MOV  AL,[SI+1208] تغيـير داديـد. .. حـالا در حـال  و شما دس

خواندن ECHO به جاي كاراكترهاي تايپي شما ميباشد. در مقايسه ECHO هم مشكلي پيش نميآيــد 

و حالا شما موفق شديد.  

برخى پنهان کاريهاى مشکوک 

به حروف رمز تايپ شده برنامه قبل برگرديد، بياييد يك بازي حفاظت شــده ١٩٩٠ را بـاهم بررسـي   

كنيم يعني بازي F19 ،در جايي كه طرح حفاظتي، از شما براي شناســايي هـواپيمـا، كدخـاصي را مـي 

خواهد اين نوع حفاظت براي دوري جستن از ذخيره كلمه عبور در خانههاي حافظه بكار مي رود. كه مـا 

طي اولين آزمايش ماده براي ورود كلمه عبور متوجه مي شويم كه چنين طرحي خيلي آسان قابل نفــوذ 

ميباشد.  

 MEMORY ــام در ايـن حـالت بـراي كـراك كـردن مـا ميتوانيـم از يـك تكنيـك شـناخته شـده بن

SNUFFINGاستفاده كنيم. برنامه حفــاظت شـده start.exe. خـودش در محـلxxxx: 0000 بـا طـول 

ــان را تغيـير  6C62 بايت نصب ميشود اما ماژولهاي آن (بهمراه برخي كدهاي SMC كه خودشان خودش



ــوان  ميدهند) در محلهاي مختلف حافظه قرار ميگيرد. همه اينها به چه مفهومي است؟ خيلي چيزها ميت

ــما سـريعاً  از آن فهميد كه مهمترين آنها اين است كه حفاظت آنها بستگي به ورودي كاربر دارد. حالا ش

ــن  متوجه خواهيد شد كه روتيني كه بطور تصادفي هواپيمايي را انتخاب ميكند، بطور تصاعدي شماره اي

هواپيما را در محلي از حافظه يعني CD:DADA 43 نگهداري ميكند. اين مكانيسم تصادفيسازي آن را 

بصورت زير مشخص ميكند :  

  E87FAF    CALL random_seed                                                                                        

  83C402    ADD  SP,02                                                                                                      

  8946E8    MOV  [BP-18],AX     and ds:(BP-18) is the location                                       

          you are looking for                                                        

DS:(BP-18) محلي است كه شما بدنبال آن ميگرديد.  

ــاوتي (x14-00) در ايـن محـل ميبينيـد كـه معـادل  حالا هربار كه فرآيند تصادفي سازي رخ مي دهد شما عدد متف

ــدد تصـادفي را در Ax ذخـيره  هواپيماهاي مختلفي است كه كاربر انتخاب ميكند. روتين تصادفي سازييي كه ديديد ع

ــا هميشـه  ميكند كه حالا ما بايد آن را صفر كنيم. و در آن صورت كاربر هواپيماي صفر را هميشه انتخاب خواهد كرد و م

جواب صحيح خواهيم گرفت.  

ميبينيد كار به چه زيبايي انجام ميشود. ما نه نيازي به مداخله در روتينهاي مربوط به انتخاب با ماوس داريم و نه نيــازي 

به انتخاب هواپيماي واقعي. تصادفي سازي، هواپيماي دلخواهش را انتخاب ميكند، اما خانه حافظه مربوطه محتــوي صفـر 

خواهد بود. 

 -------------------------------------------------------                                          

 CRACKING "F19" [START.EXE] (by +ORC, January 1996)                                           

          

  ren start.exe start.ded                                                           را بگيريم deal اجازه دهيد يك فايل

                                                                                                                           

           symdeb start.ded                                                          اجازه دهيد آن را ديباگ كنيم

 - s cs:O lffff 83 C4 02 89 46 E8                                           بگرديم ADD SP02 بدنبال



 xxxx:yyyy                                                                                        پاسخ ديباگر

                     - e xxxx:yyyy 58 [SPACE] 31 [SPACE] C0 [SPACE]                                                      

                            - w                                                                                                          نوشتن كراك

        - q                                                                                (os)برگشت به سيستم عامل

                            ren start.ded start.exe                                                                                     exe بازنويسي

 ------------------------------------------------------                                                                       

      شما لازم بود دستور مورد جستجو را بصورت زير منتقل ميكرديد.  

                83C402       ADD             SP, +02

 58      POP   AX                               ADD     SP,+02 رجوع به

 31C ٠ XOR   AX,A X                                كردن به منظور صفرشدن XOR

(دستور POP AX، اشاره گر Stack را براي ارجاع به ADD    SP,+02 دو تا جلو ميبرد. ) 

ــالي در مـورد حفـاظتي كـه هيچگونـه echo بـه  خوب، زيبا و ساده، اينطور نيست؟ حالا اجازه دهيد مث

ــور صحيـح را  حافظه ندارد داشته باشيم. (براي شروع با اين ايده زيركانه پيش برويد كه كراكر، كلمه عب

نمييابد. و آن اينجا نيست. بنابراين ما در اينجا يكي از اولين برنامههاي از ايــن نـوع را كـراك ميكنيـم 

بنام:  

[poplous. Exe] ,  از=>  Bullfrog

[populous. Exe]

يك مثال قديمي از طرح حفاظتي              «كلمه عبوري كه يك كلمه عبور نيست»          را ميتوانيـد 

ــد و  در [populous. Exe]      بياييد كه توسط Bullfrog نوشته شده. كه يك برنامه خيلي رايج مي باش

ــافظ  شما حتماً خواهيد توانست يك كپي آن را براي اين درس پيدا كنيد. برنامه از شما، شناسه يك مح

ــه صـورت تركيبـي از حـروف بـا طـول مختلـف ميباشـد. خانـه  يا سپر ويژه را درخواست مي كند كه ب

ــه  حافظهاي كه كلمه عبور كاربر در آن ذخيره شده به آساني قابل پيدا كردن است. اما در ظاهر هيچگون

echoيي از كلمه عبور واقعي وجود ندارد. حالا ديگر شما بايد بتوانيد خانه حافظه يك كلمه عبــور در آن 



ذخيره شده را پيدا كنيد. يك break point خواندني و نوشتني روي اين ناحيــه حافظـه تنظيـم كنيـد. 

بزودي به بخش كد كه در ذيل آمده بپرسيد :  

 F7AE4EFF  IMUL WORD PTR [BP+FF4E]       <- IMUL with magic_N                         

               INC        AX                                                                                                     ٤٠ّ  

  

 3B460C       CMP        AX, [BP+0C]                                                                                   

   

  7509             JNZ        beggar_off_ugly_copier                                                                    

 8B460C        MOV      AX, [BP+0C]                                                                                    

  

 A3822A        MOV     [2A82], AX                                                                                       

  

 E930FE         JMP       nice_buyer                                                                                        

  

 817E0C7017  CMP      WORD PTR[BP+0C],1770     <- beggar_off                                  

ــوذ بـه ايـن طـرح          من فكر نمي كنم شما به اطلاعات بيشتري نياز داشته باشيد. حالا شما براي نف

چكار     مي كنيد؟آيا درج يك MOV   [BP+0C],AX و سـه تـا دسـتور (شـش بـايت) NOP. بعـد از 

دستور IMUL را ترجيح ميدهيد؟ آيا شــما ترجيـح نمـي دهيـد كـه بجـاي JMP nice-guger دسـتور 

JNZ beggar-off را قرار دهيد؟ كه در آن صورت تعداد nopها به حداقل ميرسد و اين همان است كــه 

در طرحهاي حفاظتي جديد رعايت ميشود. بياييد اين روش را دنبال كنيم:  

---------------------------------------------------

CRACKING [Populous.exe] (by +ORC, January 1996)

ren populous.exe populous.ded      <- let's have a dead file

symdeb populous.ded                <- let's debug it

-   s cs:O lffff F7 AE 4E FF      <- the imul magic_Nّ

xxxx:yyyy                          <- debugger's answer

-    e xxxx:yyyy+4  EB [SPACE] 03  <- JMP anyway



-    w                             <- modify ded

-    q                             <- back to the OS

ren populous.ded populous.exe      <- let's re-have the exe

----------------------------------------------------

اين دفعه ساده بود. نه؟  

حالا شما براي كار در اين زمينه آماده هستيد . اجازه دهيد كاربرد گذشــته را كـراك كنيـم. و آن يـك 

يوتيليتي( كاربردپذيري,مفيديت)خيلي رايج حافظه مي باشد، كه براي هدف ما خيلي خيلي مفيد اســت 

(و شما بعدها براي كراك كــردن برنامـههاي TSR، يعنـي برنامـههاي مقيـم در حافظـه، از آن اسـتفاده 

خواهيد كرد) با قفلها مشكلي نخواهيد داشت. و براي سطحي كه شما الان هستند،مناسب ميباشد. هــي 

! مراقب باشيد كه شما هيچوقت نبايد بدون اين خودآموز آن را انجام دهيد. پس مطابق زير عمل كنيد:  

از پنجرهتان نگاهي به شرق بيندازيد، جرعهاي ودكاي مارتيني بنوشيد (ابتدا دو قطه يخ، ١/٣ از ماريتني 

خشك از مارتيني و رزي، ١/٣ ودكاي MOSKOVSKAIA. ١/٣ Schweppes Indian tonic)) و سـه 

 +ORC . بار بگوييد , متشكرم

 [map, exe]

حالا اجازه دهيد با يكي از قويترين ابزارهاي موجود map كردن حافظه يعني MAP.EXE (نسخه ٢) از 

ــما گفتـه شـده و در اينجـا  نرم افزار Clockwork كار كنيم. استفاده از اين نرم افزار در درس ٢ براي ش

 Nigle اي نـدارد، بجـاي آن nag screen ــن برنامـه هيچگونـه روش كراك كردن آن گفته مي شود. اي

screen دارد كه همه جا حاضر است، بمنظور ماندن براي يك مقدار تصادفي زمان قبل از اينكه از كــاربر 

بخواهد كليدي بزند، كه هميشه به اندازه يك مقدار تصادفي منتظر مي ماند.  

استفاده از يك حرف كه معمولاً با برخي XORيا SHRها بعنوان كلمه عبور رمزگذاري شده كــه همـان 

محل اوليه مورد استفاده براي مقايسه snap در حافظه خواهد بود. تكنيك نفوذ در اينحجا تا حــدي رك 

و بي پرده خواهد بود. يعني به راحتي break مي كند و نظري به اطراف ميافكند.  



ــارگذاري nag screen، فراخوانـي  روتين وقفه ١٦ (INT  16) براي خواندن صفحه كليد، درست بعد از ب

ــد كـرد كـه كلمـه  ميشود. شما به سرعت روتين LODSB را داخل نقاشي هاي روي صفحه پيدا خواهي

 press( يا فشار دهيد) و يك جعبه بعد از كمي تأخير، ظاهر خواهد شد.  

                                                                                             
      B95000           MOV  CX,005 0                                                                                       

  

     2EFF366601     PUSH CS:[0166]                                                                                     

   

      07                   POP  ES                                                                                                    

         AC                 LODSB                                                                                                   

  

                ...                                                                                                                            

ــاظت توانسـتهايد بـه  شما قبلاً توانستهايد از اين تأخيرها عبور كنيد و براي تخمين ميزان حساسيت حف

ــوذ عميقتـري داشـته باشـيم. پـس اجـازه دهيـد بـا  زور از اين مراحل عبور كنيد اما حالا ميخواهيم نف

برگشتن به فراخوان كار را انجام دهيم. روتين قبلي از بخش كد ذيل، فراخواني شده : 

     91                    XCHG AX,CX                                                                                          

     792                     XCHG AX,DX                                                                                       

  28939193              SUB  [BP+DI+9391],DL                                                                       

   2394AA94           AND  DX,[SI+94AA]                                                                            

      2EC7064B880100 MOV  WORD PTR CS:[884B],0001                                               

         2E803E5C0106     CMP  BYTE PTR CS:[015C],06                                                   

              7416                     JZ   ret       <- Ha! jumping PUSHa & POPa!                             

                 

   505351525756    PUSH the lot                                                                                     

 E882F3                CALL 8870                                                                                              

   

   2E3B064B88        CMP  AX,CS:[884B]                                                                            

      



    7307                     JAE  after RET <- Ha! Not taking the RET!                                        

        5E5F5A595B58      POP  the lot                                                                                    

         

      C3                       RET                                                                                                      

          ...                                 <- some more instructions                                                        

        

     E86700             CALL delay_user                                                                             

 BE9195               MOV  SI,9591                                                                               

 2E8B3E255C              MOV  DI,CS:[5C25]                                                                        

 83EF16                    SUB  DI,+16                                                                                         

  

     2E8A263D01        MOV  AH,CS:[013D]                                                                         

          50                    PUSH AH                                                                                            

      E892C7               CALL routine_LODSB  <-- HERE!                                                    

      B42C                   MOV  AH,2C                                                                                      

     CD21                      INT  21             <- get seconds in DH                                               

     

    80E60F                   AND  DH,0F                                                                                      

       80C641                  ADD  DH,41                                                                                    

        58                          POP  AX                                                                                          

          8AC6                  MOV  AL,DH                                                                                   

        83EF04                  SUB  DI,+4                                                                                      

        AB                        STOSW                                                                                            

      E85A00                CALL INT_16_AH=01                                                                      

          B400                     MOV  AH,00                                                                                  

         CD16                     INT  16                                                                                           

        24DF                      AND  AL,DF     <- code user's letter_answer                                 

         3AC6                     CMP  AL,DH     <- pass_compare                                                 

         75F3                      JNZ  CALL INT_16_AH=01                                                         

          E807F3                   go_ahead                                                                                       

ــن حفـاظت) سـگمنت كـد         شما بايد نگاهي به اين دستورها بيندازيد. تا آن را احساس كنيد. من فكر ميكنم (در اي



غيرضروري، در يك حالت مارپيچي زير پوشش حركت ميكند بطوريكه شما هنوز به آســاني نميتوانيـد بگوييـد كـه چـه 

 LODSB اتفاقي ميافتد. اما بايد حدس زده باشيد كه يك اتفاقات مشكوكي رخ ميدهد . نگاهي به فراخوانــي روتيـن

قبليتان بيندازيد.  

شما در آنجا دو پرش داشتيد.  

 RET ــد كـه يكي JZ  ret كه pusha و popa هاي زيادي را رها مي كند. و ديگري JAE بعد از RET ميباش

قبلي را نمي گيرد . اگر به برخي چيزها در اينجا بخنديد، كار درستي كردهايد. JZ اولـي nag screen را راه انـدازي 

ميكند و دومي يني JAE هم همان كار را انجام ميدهد (يعني در اينجا، طبق معمول،افزونگي وجود دارد. يعني احتمال 

زيادي براي غير فعال كردن يك حفاظت وجود دارد). حالا فهميديد.  

شما ميتوانيد به راههاي مختف اين حفاظت را غيرفعال كنيد. دو تا از سادهترينها در زير آمده :  

 (JMP  RET بهر طريق) EB16  به يك (JZ  ret) 7416 ١) تبديل

  (JAE  RET)7306 در يك (JAE  RET بعد از) ٢) تبديل 7307

ــون ايـن يـك  هنوز تمام نشده : اگر شما سعي كنيد اين قسمت كد را تغيير دهيد، شما روز خوشي نخواهيد ديد. چ

SMC يعني كدي كه خودش خودش را تغيير ميدهد، ميباشد. از بخش ديگر كد، بارگذاري مي شود. (و در اينجــا 

بدون هيچگونه رمزگذاري خواهد بود). پس شما قبل از هر كــاري بـايد يـك break point روي محـدودهاي از 

 dump را پيدا كنيد؛ ناحيه واقعي را پيدا كنيد؛ آن قسمت از حافظــه را LODSW حافظه داشته باشيد؛ روتين

ــالا بيـاييد سـريع كـراك  كنيد؛ بدنبال يكسري كدهاي dead بگرديد و در نهايت برنامه dead را اصلاح كنيد. ح

كنيم :    

----------------------------------------------------------

CRACKING MEM.EXE (version 2) (by +ORC, January 1996)

ren map.exe map.ded

symdeb map.ded

-    s (cs+0000):0 Lffff 74 16 50 53 51 52 57

xxxx:yyyy           <- this is the debugger's answer

-    e xxxx:yyyy    EB

-    w



-    q

ren map.ded map.exe

-------------------------------------------------

حالا شما اينكار را انجام داديد. Nigel كراك شد.  

خب، اين بود درس امروز. اما همه خودآموزهاي من روي اينترنت نيستند، شما درسهايي را كه فراموش كردهايــد بـه 

من mail بزنيد. شايد شما كلكهايي بلد باشيد كه من هنوز كشف نكردهام. من همــان قبليهـا را ميدانـم امـا اگر 

ــهمم كـه شـما خيلـي روي  چيز جديدي باشد اعتبار شما را خيلي زياد ميكند. حتي اگر اينطور هم نباشد من ميف

ــنهادات شـما در  موضوع كار كردهايد. در آنصورت من درسهاي باقيمانده را براي شما خواهم فرستاد. انتقادات و پيش

مورد چرندياتي كه من نوشتم، هميشه براي من خوشآمد خواهد بود.  

 E-mail +ORC                                        an526164@anon.penet.fi

 

 

 

  


